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E-Learning Arbeitsgruppe

Zoom:

Empfehlungen für ein „sicheres“ Meeting

Ergänzend zu HRZ-Infos: 

Zoom - FAQs und Anleitungen: Datenschutz & IT-Sicherheit

Überblick zu den verschiedenen Einstellungsorten: Grundeinstellungen, Einstellungen 

bei Meeting-Planung und Einstellungen im Meetingraum

Unabhängig von den im folgenden dargestellten Empfehlungen, die an Hosts gerichtet sind, 

gilt für Hosts und Teilnehmende die Nutzungsempfehlung: 

Sowohl für die Durchführung von Zoom-Meetings also auch die 

Teilnahme wird der Zoom-Client (Desktop-Anwendung) empfohlen.

https://www.hrz.tu-darmstadt.de/konferenz/videokonferenz/zoom/faq_5/index.de.jsp
https://www.e-learning.tu-darmstadt.de/media/elc/__relaunch/online_lehre/ZoomMeeting_Ueberblick_Einstellungen.pdf
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Überblick: Empfehlungen für ein „sicheres“ Meeting

Grundsätzliche Empfehlungen:

1. Keine persönliche ID verwenden, sondern automatisch erstellen lassen

2. Kennwort immer aktivieren

3. Link zum Meeting nur an diejenigen teilen, die auch teilnehmen sollen

4. Einbetten des Kennworts innerhalb des Meetinglinks deaktivieren  gg.falls Einladungslink und 

Passwort zum Meeting getrennt versenden oder statt Einladungslink nur die Meeting-ID und Passwort 

versenden (Empfehlung HRZ: Datensensible Nutzung)

Weitere Empfehlungen insbesondere bei vielen Teilnehmer_innen:

5. Kein Betreten des Meeting-Raums vor dem Host erlauben und ggf. Warteraum aktivieren (siehe Folien 

zur Nutzung des Warteraums)

6. Datei-Übertragung über den Chat ausschalten (sonst Einbringen v. Schadsoftware mögl.)

7. Verhindern, dass TN den Chat speichern können – es sei denn, Sie nutzen Breakout Sessions für 

Gruppenarbeit (siehe Handreichung zu Breakout Sessions)

8. Bewusste Steuerung der Bildschirmfreigabe durch den Host (TN Erlaubnis erteilen)

9. Bewusste Steuerung der Annotation-Funktion (Kommentieren) für die TN während Bildschirmfreigabe

10. Meeting sperren (manuell aus Zoom-Meeting heraus) wenn alle TN da sind

https://www.hrz.tu-darmstadt.de/konferenz/videokonferenz/zoom/faq_5/index.de.jsp
https://www.e-learning.tu-darmstadt.de/media/elc/__relaunch/online_lehre/ZoomMeeting_Warteraum.pdf
https://www.e-learning.tu-darmstadt.de/media/elc/__relaunch/online_lehre/ZoomMeeting_BreakoutSessions_Handreichung.pdf
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1./2. Keine persönliche ID verwenden / Kennwort 

aktivieren
Grundeinstellungen, die im Browser vorgenommen werden können

Sie müssen hier im Bereich „Besprechung planen“  ein 

wenig nach unten scrollen zu folgenden  Einstellungen

 Kann ebenso als Einstellungen beim „Meeting planen“ (egal ob im Browser oder Zoom-Client/App) 

vorgenommen werden (siehe nächste beiden Folien).
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1./2. Keine persönliche ID verwenden / Kennwort 

aktivieren
Einstellungen im Browser, wenn Sie ein „Meeting planen“

Relevanter Bereich innerhalb der Meeting-Einstellungen:
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1./2. Keine persönliche ID verwenden / Kennwort 

aktivieren
Einstellungen im Zoom-Client, wenn Sie ein „Meeting planen“
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4. Einbetten des Kennworts innerhalb des Meetinglinks

deaktivieren
Grundeinstellung, die im Browser vorgenommen wird

Sie müssen hier im Bereich „Besprechung planen“  

ein wenig nach unten scrollen zu folgender 

Einstellung und diese deaktivieren (ist hier deaktiviert)
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5. Kein Betreten des Meeting-Raums vor dem Host 

erlauben
Grundeinstellung, die im Browser vorgenommen werden kann

 Beim „Meeting planen“ (egal ob im Browser oder im Zoom-Client) kann diese Einstellung  

je nach Bedarf auch wieder geändert werden (siehe nächste beiden Folien).

Sie müssen hier im Bereich „Besprechung planen“  

ein wenig nach unten scrollen zu folgender 

Einstellung und diese deaktivieren (ist hier deaktiviert)
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5. Kein Betreten des Meeting-Raums vor dem Host 

erlauben

Einstellungen im Zoom-Client, wenn Sie ein „Meeting planen“

Unabhängig von den 

Grundeinstellungen im Browser

Ggf. auch Nutzung des 

Warteraum (siehe Folien zur 

Nutzung des Warteraums)

https://www.e-learning.tu-darmstadt.de/media/elc/__relaunch/online_lehre/ZoomMeeting_Warteraum.pdf
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5. Kein Betreten des Meeting-Raums vor dem Host 

erlauben

Einstellungen im Browser, wenn Sie ein „Meeting planen“

Relevanter Bereich innerhalb der Meeting-Einstellungen:

Unabhängig von den Grundeinstellungen im Browser

Ggf. auch Nutzung 

des Warteraum 

(siehe Folien 

zur Nutzung des 

Warteraums)

https://www.e-learning.tu-darmstadt.de/media/elc/__relaunch/online_lehre/ZoomMeeting_Warteraum.pdf


01.07.2020 |  Hochschuldidaktische Arbeitsstelle | Arbeitsbereich E-Learning  |   10

6. Datei-Übertragung über den Chat ausschalten
Grundeinstellung, die im Browser vorgenommen wird

Sie müssen hier im Bereich „In Meeting (Grundlagen)“  

ein wenig nach unten scrollen zu folgender Einstellung 

und diese deaktivieren (ist hier deaktiviert)
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7. Verhindern, dass TN den Chat speichern können
Grundeinstellung, die im Browser vorgenommen wird

Sie müssen hier im Bereich „In Meeting (Grundlagen)“  

ein wenig nach unten scrollen zu folgender Einstellung

Bei der Nutzung von Breakout Sessions sollte die Einstellung 

ggf. nicht aktiviert werden (Sicherung v. Gruppenarbeit)

https://www.e-learning.tu-darmstadt.de/media/elc/__relaunch/online_lehre/ZoomMeeting_BreakoutSessions_Handreichung.pdf
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8. Bewusste Steuerung der Bildschirmfreigabe 

(Teilnehmer_innen erlauben/ nicht erlauben) 
Grundeinstellung, die im Browser vorgenommen werden kann

 Direkt im Meeting-Raum kann diese Einstellung aber auch adhoc geändert werden (siehe 

nächste Folie).

Sie müssen hier im Bereich „In Meeting (Grundlagen)“  ein wenig nach unten 

scrollen zu folgender Einstellung:

Empfohlen bei 

vorrangig großen 

Online-Meetings

sinnig bei vorrangig kleinen 

interaktiven Online-Meetings 

sowie Nutzung von Whiteboard

https://www.e-learning.tu-darmstadt.de/media/elc/__relaunch/online_lehre/ZoomMeeting_Whiteboard.pdf


01.07.2020 |  Hochschuldidaktische Arbeitsstelle | Arbeitsbereich E-Learning  |   13

8. Bewusste Steuerung der Bildschirmfreigabe 

(Teilnehmer_innen erlauben/ nicht erlauben) 

Unabhängig davon wie Sie Ihre Grundeinstellung für Meetings vorgenommen haben (siehe 

vorherige Folie) können Sie jederzeit im Meeting-Raum Ihren Teilnehmer_innen die 

Erlaubnis zur Bildschirmfreigabe geben oder entziehen.

„Sicherheit“-Einstellungen in der Werkzeugleiste im Meeting-Raum:
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9. Bewusste Steuerung der Annotation-Funktion 

(Kommentieren) für die TN während Bildschirmfreigabe

Grundeinstellung, die im Browser vorgenommen werden kann

 Direkt im Meeting-Raum kann diese Einstellung aber auch adhoc geändert werden (siehe 

nächste Folie).

Sie müssen hier im Bereich „In Meeting (Grundlagen)“  ein wenig nach unten 

scrollen zu folgender Einstellung:

Diese Einstellung bewirkt, dass die TN auf jeglichen freigegeben Inhalten annotieren (kommentieren) 

können (!) – sowohl auf dem Whiteboard einer anderen Person (gewünscht: am Whiteboard mitwirken –

siehe Folien zu Whiteboard-Nutzung) als auch auf freigegebenen Fenstern des Host (ggf. unerwünscht, 

wenn Sie z.B. im PowerPoint-Fenster eine Präsentation zeigen). Die Annotationen sind für alle sichtbar.

https://www.e-learning.tu-darmstadt.de/media/elc/__relaunch/online_lehre/ZoomMeeting_Whiteboard.pdf
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9. Bewusste Steuerung der Annotation-Funktion 

(Kommentieren) für die TN während Bildschirmfreigabe

Unabhängig davon wie Sie Ihre Grundeinstellung für Meetings vorgenommen haben (siehe 

vorherige Folie) können Sie jederzeit im Meetingraum den TN die Erlaubnis zum 

Kommentieren (Annotation) während der Bildschirmfreigabe geben oder entziehen.

„Sicherheit“-Einstellungen in der Werkzeugleiste im Meeting-Raum:

HINWEIS: Diese Einstellungs-

option erscheint erst während 

der Bildschirmfreigabe
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10. Meeting sperren, wenn alle TN da sind

Einstellung im Zoom Meeting-Raum

Andernfalls könnten die Teilnehmer_innen über die Teilnehmer-Anzeige auch jederzeit Andere „einladen“ 


